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1. วัตถุประสงค์ 

แนวปฏิบัติว่าด้วยเร่ืองการรายงานและการรับมือสถานการณ์เก่ียวกับความมั่นคงปลอดภัยของข้อมลู
ฉบับนี ้(“แนวปฏิบัติ”) มีไว้เพื่อช่วยอธิบายขัน้ตอนที่บริษัท แรบบิท โฮลดิง้ส์  จ ากัด (มหาชน) และบริษัทย่อย 
(รวมกันว่า “บริษัทฯ”)1 ควรปฏิบัติตามเมื่อเกิดสถานการณ์เก่ียวกับความมั่นคงปลอดภัยของข้อมูล (ตามค า
นิยามเก่ียวที่เก่ียวข้องด้านลา่ง) ทัง้ที่เกิดขึน้จริง มีความเป็นไปได้ว่าจะเกิดขึน้ หรือสงสยัว่าจะเกิดสถานการณ์เช่น
ว่านัน้ขึน้  

2. ขอบเขตของแนวปฏิบัติ 

แนวปฏิบตัินีใ้ช้บงัคบักบัพนกังาน ลกูจ้าง ผู้ รับจ้าง ตวัแทน ผู้แทน และบคุคลอื่นที่กระท าการแทนบริษัทฯ 
นอกจากนี ้บริษัทฯ ยังก าหนดให้ผู้ขายและผู้ให้บริการอื่น รวมถึงพนักงาน ลูกจ้าง ผู้ รับจ้าง ตัวแทน ผู้แทน และ
และบุคคลอื่นที่กระท าการแทนผู้ขายและผู้ ให้บริการดังกล่าวที่ต้องเก็บรวบรวม ใช้ เข้าถึง จัดเก็บ เปิดเผย หรือ
รับมือข้อมูลในนามบริษัทฯ (เรียกรวมกันว่า “พนักงาน”) ต้องท าสญัญาเพื่อปฏิบตัิตามแนวปฏิบัตินี ้ทัง้นี ้แนว
ปฏิบตันิีจ้ะไม่ก่อสิทธิใด ๆ แก่พนกังาน หรือสิทธิใด ๆ นอกเหนือหน้าที่ของบริษัทฯ ภายใต้กฎหมายที่ใช้บงัคบั แนว
ปฏิบัตินี เ้ป็นความลับและเป็นแนวปฏิบัติภายในของบริษัทฯ อันจะไม่ก่อสิทธิหรือสิทธิพิเศษใด ๆ ส าหรับ
บคุคลภายนอก 

ผู้ ฝ่าฝืนแนวปฏิบตัินีอ้าจได้รับโทษทางวินยั ซึง่รวมถึงการเลิกจ้าง หรืออาจสง่ผลให้มีการบอกเลิกสญัญา
กบัผู้ขาย หรือสญัญาบริการใด ๆ 

บริษัทฯ อาจแก้ไขเพิ่มเติม หรือทบทวนแนวปฏิบัตินีเ้ป็นครัง้คราว หรือเมื่อมีการเปลี่ยนแปลงอย่างมี
นยัส าคญั โดยบริษัทฯ จะแจ้งให้พนกังาน ผู้ขาย และผู้ให้บริการทกุรายทราบตามความเหมาะสม 

3. ข้อก าหนดในการรายงานสถานการณ์เก่ียวกับความมั่นคงปลอดภัยของข้อมูล  

3.1 การติดต่อฝ่ายรับมือสถานการณ์เกี่ยวกับความมั่นคงปลอดภัยของข้อมูล (“ฝ่ายรับมือ
สถานการณ์”)  

พนกังานใดที่พบเห็น สงสยั หรือทราบถึงสถานการณ์เก่ียวกบัความมัน่คงปลอดภยัของข้อมลูที่ได้เกิดขึน้
จริง หรือมีความเป็นไปได้ว่าจะเกิดขึน้ หรือสงสยัว่าจะเกิดขึน้ จะต้องรายงานประเด็นดงักลา่วให้แก่ผู้บงัคบับญัชา
ฝ่ายงานของตน และเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล โดยทันที เพื่อด าเนินการตรวจสอบเบือ้งต้นร่วมกับ
เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล คณะท างานคุ้มครองข้อมูลส่วนบุคคล ฝ่ายเทคโนโลยีสารสนเทศ และฝ่าย
กฎหมาย (รวมเรียกว่า “ผู้ รับมือสถานการณ์ล าดับแรก”) และรายงานแก่ฝ่ายรับมือสถานการณ์ให้ทราบใน
ล าดับต่อไป (โปรดดูข้อ 3.4 ของแนวปฎิบัติฉบับนีส้ าหรับเร่ืองข้อมูลติดต่อฝ่ายรับมือสถานการณ์) และโปรดดู
ภาคผนวก 1 ส าหรับแบบฟอร์มการรายงานสถานการณ์เก่ียวกบัความมัน่คงปลอดภยัของข้อมลู 
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1บริษัทฯ” หมายถึง บริษัท แรบบิท โฮลดิง้ส์  จ ากดั (มหาชน) และบริษัทย่อย ซึง่ไม่ได้ประกอบธุรกิจโรงแรม และธุรกิจประกนัชีวิต 

 

3.2 สถานการณ์เกี่ยวกบัความมัน่คงปลอดภยัของข้อมูล 

สถานการณ์เก่ียวกับความมัน่คงปลอดภัยของข้อมลู หมายถึง สถานการณ์ การกระท า ความผิดพลาด 
หรือกรณีอื่นใดที่เกิดขึน้จริง หรือมีความเป็นไปได้ว่าจะเกิดขึน้ หรือสงสัยว่าจะเกิดขึน้ ที่ก่อให้เกิดการท าลาย            
การสูญหาย การเปลี่ยนแปลงของข้อมูลที่บริษัทฯ เป็นเจ้าของ ควบคุม หรือเก็บรักษาไว้ ไม่ว่าจะโดยตรงหรือ           
โดยอ้อม (เช่น ข้อมลูที่อยู่ภายใต้การดแูลของผู้ขายหรือผู้ให้บริการอื่นที่ให้บริการแก่บริษัทฯ) ไม่ว่าจะโดยอบุตัิเหต ุ                
โดยเจตนา หรือโดยมิชอบด้วยกฎหมาย หรือที่ได้รับมา ถูกเปิดเผย หรือเข้าถึงโดยไม่ได้รับอนุญาต ไม่ว่าที่อยู่ใน
รูปแบบของกระดาษหรือข้อมูลทางอิเล็กทรอนิกส์ ไม่ว่าจะเป็นข้อมูลส่วนบุคคลหรือข้อมูลที่เป็นความลบัหรือ            
ไม่ก็ตาม ทัง้นี ้ข้อมูลดังกล่าวอาจอยู่ในแฟ้มเอกสารกระดาษ อีเมล ตารางข้อมูล บันทึกข้อมูลพนักงาน บันทึก
บญัชีเงินเดอืน เซิร์ฟเวอร์ อปุกรณ์จดัเก็บข้อมลูแบบพกพา (เช่น คอมพิวเตอร์แล็ปท็อป โทรศพัท์สมาร์ตโฟน) หรือ
ฐานข้อมลูเทคโนโลยีสารสนเทศใด ๆ (โปรดด ูภาคผนวก 5 ส าหรับตวัอย่างสถานการณ์ที่จะต้องรายงานแก่ฝ่าย
รับมือสถานการณ์) 

 3.3 ความช่วยเหลือ 

 พนักงานจะต้องให้ความช่วยเหลือแก่บริษัทฯ และฝ่ายรับมือสถานการณ์ในการตรวจสอบสถานการณ์
เก่ียวกบัความมัน่คงปลอดภยัของข้อมลู  

 3.4 ความพร้อมของฝ่ายรับมือสถานการณ์ 

 ฝ่ายรับมือสถานการณ์จะต้องจดัให้มีการเฝ้าติดตามการติดต่อประสานงานเก่ียวกบัสถานการณ์ผ่านทาง
บญัชีอีเมล และหมายเลขโทรศพัท์ เพื่อการเฝ้าระวงัตลอด 24 ชัว่โมง โดยไม่มีวนัหยุด เพื่อให้ผู้ รับมือสถานการณ์
ล าดบัแรกสามารถด าเนินการใด ๆ ได้ทนัทีเม่ือได้รับการรายงาน 

4. ขัน้ตอนการรับมือสถานการณ์เก่ียวกับความมั่นคงปลอดภัยของข้อมูล 

โปรดดูภาคผนวก 4 ส าหรับ Diagram สรุปแผนผังขัน้ตอนการรายงานและรับมือสถานการณ์เก่ียวกับ
ความมัน่คงปลอดภยัของข้อมลู ดงัต่อไปนี ้

ระยะท่ี 1 : การรายงานและการยืนยันสถานการณ์เก่ียวกับความมั่นคงปลอดภัยของข้อมูลภายในองค์กร 

วตัถุประสงค์ของระยะที่ 1 คือเพื่อระบุและยืนยนัได้อย่างทนัท่วงทีว่า มีสถานการณ์เก่ียวกับความมัน่คง
ปลอดภยัของข้อมลูเกิดขึน้จริงหรือไม่ เพื่อที่จะได้รายงานต่อไปยงัฝ่ายรับมือสถานการณ์ 
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4.1 การตรวจสอบเบ้ืองตน้ 

ให้พนกังาน/บคุคลที่เก่ียวข้องรายงานต่อผู้บงัคบับญัชาสายงานของตน และเจ้าหน้าที่คุ้มครองข้อมลูสว่น
บุคคลโดยทนัที และร่วมกับผู้ รับมือสถานการณ์ล าดบัแรกในการสืบสวนและตรวจสอบแต่ละสถานการณ์ที่ได้รับ
การรายงานในเบือ้งต้น โดยผู้ รับมือสถานการณ์ล าดับแรกจะต้องรวบรวมข้อมูลจากพนักงานซึ่งเป็นผู้ รายงาน
สถานการณ์อย่างทนัท่วงที และขอข้อมลูเก่ียวกับสถานการณ์เก่ียวกับความมัน่คงปลอดภยัของข้อมลูดงักลา่วให้
ได้มากที่สุดเท่าที่มีอยู่ในเวลานัน้ และร่วมกันตรวจสอบยืนยันเหตุการณ์ร่วมกับเจ้าหน้าที่คุ้มครองข้อมูลส่วน
บคุคล คณะท างานคุ้มครองข้อมลูสว่นบคุคล ฝ่ายเทคโนโลยีสารสนเทศ และฝ่ายกฎหมาย ในการร่วมกนัพิจารณา
ตดัสินใจเบือ้งต้นโดยเร็วที่สดุและภายใน 24 ชัว่โมงแรกนบัจากทราบเหตกุารณ์ดงักล่าวว่า จากข้อมลูที่มีอยู่นัน้มี
มูลฐานอันควรเชื่อและน่าเชื่อถือว่าได้มีสถานการณ์ดังกล่าวเกิดขึน้จริงหรือไม่ ผู้ รั บมือสถานการณ์ล าดับแรก
จะต้องจดัท ารายงานเป็นการภายในโดยระบขุ้อมลูต่อไปนี ้หากตรวจสอบแล้วขณะนัน้ยงัไม่มีมลูฐานอนัควรเชื่อว่า
สถานการณ์ดงักลา่วอาจเกิดขึน้ได้ หรือเกิดขึน้แล้ว 

• ข้อมลูตวัตนของพนกังานที่รายงานสถานการณ์ (หรือพนกังานท่านอื่น) 

• ค าอธิบายสถานการณ์แวดล้อมของสถานการณ์เก่ียวกับความมั่นคงปลอดภัยของ
ข้อมลูที่มีการรายงาน  

• ค าอธิบายถึงสาเหตทุี่ผู้ รับมือสถานการณ์ล าดบัแรกพิจารณาว่า สถานการณ์ดงักล่าว
ไม่มีมูลเหตุอันควรเชื่อหรือน่าเชื่อถือได้ว่าสถานการณ์ดังกล่าวอาจเกิดขึน้ได้หรือ
เกิดขึน้ไปแล้ว 

โดยผู้ รับมือสถานการณ์ล าดบัแรกจะต้องจดัท ารายงานเป็นลายลกัษณ์อกัษรไปยงัฝ่ายรับมือสถานการณ์
โดยทนัที 

4.2 การยืนยนัสถานการณ์เกี่ยวกบัความมัน่คงปลอดภยัของข้อมูล 

หากผู้ รับมือสถานการณ์ล าดบัแรกพิจารณาแล้วว่า มีมลูฐานอนัควรเชื่อและน่าเชื่อถือได้ว่า สถานการณ์
เก่ียวกับความมั่นคงปลอดภยัของข้อมูลดังกล่าวได้เกิดขึน้จริง ผู้ รับมือสถานการณ์ล าดบัแรกจะต้องแจ้งให้ฝ่าย
รับมือสถานการณ์ ทราบโดยทนัที เพื่อด าเนินการระยะที่ 2 ต่อไปทนัที  

ระยะท่ี 2 : การรับมือสถานการณ์เก่ียวกับความมั่นคงปลอดภัยของข้อมูล 

วตัถุประสงค์ของระยะที่ 2 คือเพื่อรับมือสถานการณ์เก่ียวกับความมัน่คงปลอดภยัของข้อมลูทัง้ในระดบั
ภายในและภายนอกองค์กร ในระยะนีจ้ะต้องมีการประเมินสถานการณ์เก่ียวกับความมัน่คงปลอดภัยของข้อมูล
โดยไม่ลา่ช้าและเร็วที่สดุเท่าที่จะท าได้ เพื่อให้บริษัทฯ สามารถท าการแจ้งเตือนที่จ าเป็นได้ทนัเวลา หากฝ่ายรับมือ
สถานการณ์เห็นว่าต้องรายงานสถานการณ์เก่ียวกบัความมัน่คงปลอดภยัของข้อมลูนัน้ให้หน่วยงานรัฐบาล บคุคล 
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หรือผู้ใดก็ตาม ทราบตามที่กฎหมายก าหนด ในขณะเดียวกัน ฝ่ายรับมือสถานการณ์จะต้องด าเนินการอื่น ๆ ที่จ า
เป็นไปพร้อมๆ กันเพื่อควบคุมสถานการณ์เก่ียวกับความมั่นคงปลอดภัยของข้อมูลและเพื่อลดความเสี่ยงและ
ความเสียหายลงให้ได้มากที่สดุ 

4.3 การควบคมุภยัคกุคาม 

หากสถานการณ์เก่ียวกับความมัน่คงปลอดภัยของข้อมลูนัน้มีลกัษณะเป็นภยัคกุคามถาวร หรือเป็นภยั
คกุคามอย่างต่อเนื่อง (เช่น มีแฮกเกอร์หรือไวรัสท าการโจมตีระบบสารสนเทศของบริษัทฯ) ฝ่ายรับมือสถานการณ์
จะต้องด าเนินการ  

4.4 จดัท าบนัทึกการรับมือสถานการณ์ 

ฝ่ายรับมือสถานการณ์ต้องจดัเก็บบนัทกึขัน้ตอนที่ตนได้ด าเนินการ ตัง้แต่มีการพบสถานการณ์ ไปจนถึง
การชีแ้จง และการแก้ไขสถานการณ์นัน้ 

4.5 เก็บรักษาหลกัฐาน 

ในการท าการสืบสวนเพื่อตรวจสอบ ฝ่ายรับมือสถานการณ์จะต้องจดัให้มีมาตรการที่เหมาะสมในการ
เก็บรักษาข้อมลูและหลกัฐานที่เก่ียวข้อง ซึ่งรวมถึงกรณีดงัต่อไปนี ้

• การระงบัข้อมลูไม่ให้ถกูลบหรือท าลาย (รวมทัง้แฟ้มบนัทกึข้อมลูอตัโนมตัิ การเขียนทบั
ลงบนเทปส ารองข้อมลู หรือการน าข้อมลูกลบัมาใช้ใหม่) 

• การออกค าสั่งให้พนักงาน ผู้ รับจ้าง ตัวแทน หรือผู้ แทนที่สามารถเข้าถึงระบบได้ใช้
ความระมัดระวังไม่ให้ลบ แก้ไข หรือท าให้ข้อมูลและหลกัฐานที่เก่ียวข้องได้รับความ
เสียหาย 

• การเก็บรักษารหสั หรือบนัทกึกิจกรรมของมลัแวร์ที่ต้องสงสยั และ  

• การอายัดข้อมูลไว้เพื่อวัตถุประสงค์ในการด าเนินคดีตามกฎหมายตามนโยบายของ
บริษทัฯ (ถ้าจ าเป็น) 

4.6 ผูต้รวจสอบทางนิติวิทยาศาสตร์ 

ฝ่ายรับมือสถานการณ์จะพิจารณาเป็นรายกรณีไปว่า จ าเป็นต้องให้ผู้ตรวจสอบ/หน่วยงานตรวจสอบทาง
นิติวิทยาศาสตร์ที่ได้รับอนุญาต เข้ามาบันทึกภาพอุปกรณ์ที่ได้รับผลกระทบ หรือท าการตรวจสอบคอมพิวเตอร์
ด้วยวิธีการทางนิติวิทยาศาสตร์ หรือให้บริการอื่น ๆ หรือไม่ การตรวจสอบด้วยวิธีการทางนิติวิทยาศาสตร์จะ
ด าเนินการโดยฝ่ายกฎหมาย (หรืออาจจดัหาผู้ เชี่ยวชาญ) เพื่อให้ค าปรึกษาและค าแนะน าทางกฎหมายแก่บริษัทฯ 
หากคาดว่าจะต้องมีการด าเนินคดี การสืบสวนสอบสวนทางกฎหมาย หรือการตรวจสอบภายในองค์กร 
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4.7 การรักษาความลบั 

ฝ่ายรับมือสถานการณ์จะด าเนินการประสานงานร่วมกับฝ่ายอื่น ๆ เพื่อให้แน่ใจว่าสถานการณ์เก่ียวกับ
ความมั่นคงปลอดภัยของข้อมูลจะถูกเก็บเป็นความลบั  จนกว่าจะมีการตัดสินใจเก่ียวกับการชีแ้จงหรือเปิดเผย 
นอกจากนี ้จะต้องจ ากัดจ านวนพนกังานที่ทราบสถานการณ์เก่ียวกับความมัน่คงปลอดภยัของข้อมลูให้น้อยที่สดุ
เท่าที่จะท าได้ เพื่อปอ้งกนัมิให้ข้อมลูรั่วไหล 

4.8 การตรวจสอบขอบเขตของสถานการณ์เกี่ยวกบัความมัน่คงปลอดภยัของข้อมูล 

ฝ่ายรับมือสถานการณ์จะตรวจสอบและรวบรวมข้อมลูเก่ียวกบัขอบเขตของสถานการณ์ที่สงสยัว่าจะเป็น
สถานการณ์เก่ียวกับความมั่นคงปลอดภัยของข้อมูล ซึ่งรวมถึงข้อมูลต่อไปนีต้ามความเหมาะสม (ในกรณีที่
เก่ียวข้อง)  

• วัน เวลาและลักษณะสถานการณ์เก่ียวกับความมั่นคงปลอดภัยของข้อมูลที่เกิดขึน้ 
และเวลาที่พบสถานการณ์นัน้  

• ประเภท และจ านวนของข้อมลูสว่นบคุคลที่อาจเสี่ยงต่อการได้รับผลกระทบ 

• ระดบัความเสี่ยงว่าจะเกิดความเสียหายหรือการใช้งานในทางที่ผิด และ  

• รายชื่อผู้ที่ทราบถึงสถานการณ์เก่ียวกับความมัน่คงปลอดภยัของข้อมลูดงักล่าว ไม่ว่า
จะเป็นบคุลากรภายในหรือบคุคลภายนอกบริษัทฯ 

ฝ่ายรับมือสถานการณ์อาจน ารายการตรวจสอบสถานการณ์เก่ียวกบัความมัน่คงปลอดภยัของข้อมลูดังนี ้
มาใช้ 

• ลกัษณะของสถานการณ์เก่ียวกับความมั่นคงปลอดภัยของข้อมูลที่ทราบเป็นอย่างไร 
(เช่น การเจาะระบบ การสูญหายของอุปกรณ์ การโจรกรรมโดยบุคคลภายใน หรือ
สถานการณ์อื่น ๆ ที่มีลักษณะคล้ายคลึงกัน) และฝ่ายรับมือสถานการณ์ทราบ
สถานการณ์เก่ียวกบัความมัน่คงปลอดภยัทางข้อมลูนีไ้ด้อย่างไร 

• ลกัษณะของข้อมลูที่ได้รับผลกระทบเป็นอย่างไร ขอบข่ายของข้อมลูที่ได้รับผลกระทบมี
ข้อมูลที่อาจก่อให้เกิดหน้าที่ในการแจ้งเตือน หรือหน้าที่อื่นตามกฎหมายหรือตาม
สญัญาหรือไม่ 

• บุคคลที่อาจได้รับผลกระทบเป็นบุคคลประเภทใดบ้าง (เช่น พนักงาน ผู้บริโภค หรือ
บคุคลอื่น ๆ) 
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• ที่อยู่ของผู้ที่อาจได้รับผลกระทบดงักลา่ว (เช่น เฉพาะผู้ที่อยู่ในประเทศไทยเท่านัน้ หรือ
รวมถึงผู้ที่อยู่ในประเทศอื่นด้วย) 

• บริษัทฯ สามารถเข้าถึงประเภทและจ านวนข้อมูลส่วนบุคคลที่ได้รับผลกระทบ
โดยประมาณจากบนัทกึได้หรือไม่ 

• ขอบเขตของสถานการณ์เก่ียวกับความมั่นคงปลอดภัยของข้อมูลครอบคลุมแค่ไหน 
หากสถานการณ์ดงักล่าวเก่ียวข้องกับการบุกรุกระบบสารสนเทศโดยไม่ได้รับอนุญาต
แล้วนัน้ มีเคร่ืองโฮสต์ใดที่อาจถูกเข้าถึงและมีข้อมูลใดบ้างที่อยู่ในเคร่ื องเหล่านัน้ 
ตลอดจนผู้บกุรุกใช้วิธีการใดในการเข้าถึง 

• สื่อได้รับทราบถึงสถานการณ์เก่ียวกับความมั่นคงปลอดภัยของข้อมูลดังกล่าวแล้ว
หรือไม่ 

• มีมาตรการใดบ้างเพื่อรักษาความมัน่คงปลอดภยัของระบบโดยไม่ท าลายหลกัฐานทาง
อิเล็กทรอนิกส์ที่ส าคัญ (เช่น การตัดการเชื่อมต่อเซิร์ฟเวอร์ที่มีข้อมูลส่วนบุคคลออก
จากอินเทอร์เน็ต หรือมาตรการอื่น ๆ ที่คล้ายคลึงกัน หรือมีความน่าจะเป็นที่การ
บนัทกึภาพอปุกรณ์อาจได้รับผลกระทบแล้วหรือไม่) 

• ใครเป็นผู้ท าหน้าที่รับมือเก่ียวกับเทคนิคและความมั่นคงปลอดภัยของสถานการณ์
เก่ียวกับความมัน่คงปลอดภัยของข้อมลูบริษัทฯ และบริษัทฯ ได้มีการว่าจ้างให้บริษัท
เทคโนโลยีสารสนเทศ/นิติวิทยาศาสตร์เพื่อด าเนินการดงักลา่วแล้วหรือไม่ 

• มีบุคลากรอื่นใดในบริษัทฯ ที่ควรทราบสถานการณ์ดังกล่าวหรือไม่ (เช่น ผู้ บริหาร
อาวโุส ฝ่ายรับมือความสมัพนัธ์นอกองค์กร ฯลฯ) 

• ได้มีการติดต่อหน่วยงานบังคบัใช้กฎหมายแล้วหรือไม่ หากติดต่อแล้ว ได้มีการติดต่อ
ไปยงัหน่วยงานใดบ้าง และใครเป็นผู้ที่ติดต่อไป 

4.9 การรายงานต่อหน่วยงานบงัคบัใช้กฎหมาย 

เพื่อเป็นส่วนหนึ่งของการตรวจสอบ ในกรณีที่มีการเข้าถึงข้อมูลหรือระบบสารสนเทศของบริษัทฯ โดย
ไม่ได้รับอนุญาต ฝ่ายรับมือสถานการณ์จะต้องพิจารณาว่า มีความจ าเป็นหรือสมควรต้องรายงานต่อหน่วยงาน
บงัคบัใช้กฎหมายหรือไม่  
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4.10 การพิจารณาข้อก าหนดทางกฎหมายทีใ่ช้บงัคบั 

ฝ่ายรับมือสถานการณ์จะใช้แนวทางการวิเคราะห์ในภาคผนวก 3 ว่ามีกฎหมายว่าด้วยการแจ้งเหตุการ
ละเมิดข้อมลูสว่นบคุคลใดบ้างที่อาจใช้บงัคบักบัสถานการณ์เก่ียวกบัความมัน่คงปลอดภยัของข้อมลูนี ้(“กฎหมาย
ว่าด้วยการแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล”) (โปรดดูภาคผนวก 2) และพิจารณาว่า สถานการณ์เก่ียวกับ
ความมัน่คงปลอดภัยของข้อมลูดังกล่าวถือว่าเป็นการละเมิดความมัน่คงปลอดภัยของข้อมลูที่ต้องแจ้งไปยังผู้ที่
ได้รับผลกระทบหน่วยงานรัฐบาล/หน่วยงานก ากบัดแูลเก่ียวกบัการคุ้มครองข้อมลู หรือบคุคลอื่น ๆ หรือไม่ 

ทัง้นี ้ฝ่ายรับมือสถานการณ์อาจพิจารณาขอค าแนะน าหรือค าปรึกษาจากผู้ เชี่ยวชาญเป็นรายกรณี  

4.11 การพิจารณาข้อก าหนดอืน่ ๆ 

นอกจากนี ้เจ้าหน้าที่คุ้ มครองข้อมูลส่วนบุคคลจะให้ค าแนะน าแก่ฝ่ายรับมือสถานการณ์ในเร่ือง
ข้อก าหนดอ่ืน ๆ นอกเหนือจากกฎหมายว่าด้วยการแจ้งเหตกุารละเมิดข้อมลูสว่นบคุคล ที่อาจก าหนดให้ต้องมีการ
รายงานสถานการณ์เก่ียวกบัความมัน่คงปลอดภยัของข้อมลู ซึง่รวมถึงข้อก าหนดดงันี ้

• กฎหมายและระเบียบเฉพาะรายธุรกิจ/อุตสาหกรรมที่อาจน ามาใช้บังคับต่อ
สถานการณ์เก่ียวกบัความมัน่คงปลอดภยัของข้อมลู 

• หน้าที่ตามสญัญาที่มีต่อพนัธมิตรทางธุรกิจหรืออ่ืน ๆ 

• นโยบายความเป็นส่วนตวั ประกาศหรือแถลงการณ์อื่น  ๆ  ในเอกสารเก่ียวกบัการชีแ้จง
ทัง้ของภายในและนอกองค์กร 

• ค าสญัญาที่ไม่ได้มีผลผกูพนัหรือนโยบายบริษัทที่มีการเผยแพร่ต่อสาธารณะ 

4.12 การรายงานต่อหน่วยงานรัฐบาล บคุคล หรือบคุคลอืน่ๆ 

(ก) เนือ้หาในค าชีแ้จงและบทพูดส าหรับตอบค าถาม  : ฝ่ายรับมือสถานการณ์ควร
ประสานงานกบัฝ่ายสื่อสารองค์กรเพื่อก าหนดถ้อยค าและวิธีการเผยแพร่ค าชีแ้จงดงักลา่วให้เป็นไปตามข้อก าหนด
เก่ียวกบัการชีแ้จง  

 (ข) รูปแบบของค าชีแ้จง: หากกฎหมายที่ใช้บงัคบัในขณะนัน้ไม่ได้ระบุรูปแบบการชีแ้จงไว้
เป็นการเฉพาะ ในการบอกกล่าวไปยังผู้ที่ได้รับผลกระทบ (ที่ได้ให้ที่อยู่อีเมล ที่อยู่ติดต่ออื่นๆ ไว้ให้แก่บริษัทฯ) 
บริษัทฯ จะต้องส่งค าชีแ้จงทางอีเมลให้กบัผู้ที่ได้รับผลกระทบทกุราย พร้อมขอให้มีการตอบรับ ทัง้นี ้ส าหรับผู้ที่ให้
ที่อยู่ไปรษณีย์ไว้ให้แก่บริษัทฯ โดยไม่มีที่อยู่อีเมล จะต้องสง่ค าชีแ้จงผ่านทางไปรษณีย์ลงทะเบียน  

 ฝ่ายรับมือสถานการณ์จะต้องประสานงานกับฝ่ายสื่อสารองค์กรเพื่อก าหนดรูปแบบที่เหมาะสมในการ
ส่งค าชีแ้จง โดยพิจารณาจากข้อกฎหมายที่ใช้บงัคบัและต้นทุนที่ต้องใช้ หากไม่สามารถท าการชีแ้จงได้ตามข้อนี ้
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ฝ่ายรับมือสถานการณ์ควรพิจารณาใช้วิธีการชีแ้จงอื่นๆ แทน โดยอาจชะลอการสง่ค าชีแ้จงไว้หากหน่วยงานบงัคบั
ใช้กฎหมายเห็นว่า การชีแ้จงไปยังผู้ที่ได้รับผลกระทบนัน้อาจเป็นอุปสรรคต่อกระบวนการสืบสวนสอบสวนทาง
อาญา 

 แนวปฏิบัตินีไ้ม่ได้ก าหนดให้ต้องชีแ้จงผ่านช่องทางสาธารณะอื่น ๆ ด้วย เว้นแต่ กรณีที่มีกฎหมายว่า
ด้วยการแจ้งเหตุการละเมิดข้อมูลส่วนบุคคลที่มีอยู่ในขณะนัน้ก าหนด ทัง้นี  ้ฝ่ายรับมือสถานการณ์ควร
ประสานงานกับฝ่ายการสื่อสารหรือประชาสมัพันธ์ของบริษัทฯ เพื่อพิจารณาผลกระทบและความจ าเป็นในการ
ชีแ้จงผ่านต่อทางสาธารณะด้วย เช่น ผ่านทางเว็บไซต์หรือชีแ้จงต่อสื่อมวลชนระดับประเทศ) ในกรณีที่บริษัทฯ 
พิจารณาแล้วว่า จะเป็นประโยชน์เก่ียวกบัลกูค้าสมัพนัธ์หรือวตัถปุระสงค์อื่นในบางกรณี  

4.13 การตอบค าถาม 

ฝ่ายรับมือสถานการณ์จะต้องวางแผนว่า บริษัทฯ ควรมีวิธีการในการตอบข้อซักถามของสื่อมวลชน 
รัฐบาล หรือฝ่ายอื่น ๆ อย่างไรบ้าง ในกรณีส่วนใหญ่แล้ว ควรพิจารณาข้อซกัถามนัน้โดยตรวจสอบข้อกฎหมาย
และประสานงานกบัฝ่ายสื่อสารองค์กรโดยตรงก่อน 

ระยะท่ี 3 :  มาตรการหลังเกิดสถานการณ์ 

วัตถุประสงค์ของระยะที่ 3 คือ การจัดการกับผลกระทบของสถานการณ์ โดยฝ่ายรับมือสถานการณ์
จะต้องจดัท าเอกสารบนัทกึสถานการณ์เก่ียวกบัความมัน่คงปลอดภยัของข้อมลู และปรับปรุงมาตรการเชิงเทคนิค
และเชิงองค์กร เพื่อป้องกันไม่ให้เกิดสถานการณ์เก่ียวกับความมัน่คงปลอดภยัของข้อมลูในลกัษณะที่คล้ายคลึง
กันอีกในอนาคต พร้อมกระบวนการในการทบทวนและพิจารณารายละเอียดกรมธรรม์ประกันภัยที่เก่ียวข้อง             
(หากมี) ด้วย 

4.14 ข้อก าหนดเร่ืองการจดัท าบนัทึกเอกสาร 

ไม่ว่าจะมีการพิจารณาให้น ากฎหมายว่าด้วยการแจ้งเหตุการละเมิดข้อมูลส่วนบุคคลมาใช้บังคับกับ
สถานการณ์เก่ียวกับความมั่นคงปลอดภัยของข้อมูลหรือไม่ก็ตาม ผู้ รับมือสถานการณ์ล าดับแรกจะต้องจัดท า
เอกสารบนัทึกสถานการณ์เก่ียวกับความมัน่คงปลอดภยัของข้อมลู โดยเฉพาะอย่างยิ่ง การประเมินทางกฎหมาย
ซึง่กฎหมายว่าด้วยการแจ้งเหตกุารละเมิดข้อมลูสว่นบคุคลไม่ใช้บงัคบั 

4.15 มาตรการเพือ่การแก้ไข 

ฝ่ายรับมือสถานการณ์ คณะท างานเจ้าหน้าที่คุ้มครองข้อมลูสว่นบคุคล และเจ้าหน้าที่คุ้มครองข้อมลูสว่น
บคุคลร่วมกนั ก าหนดมาตรการ ที่จ าเป็นเพื่อปอ้งกนัไม่ให้เกิดสถานการณ์เก่ียวกบัความมัน่คงปลอดภยัของข้อมลู
ในลกัษณะที่คล้ายคลงึกนัอีกในอนาคต ซึง่รวมถึงนโยบาย การฝึกอบรมเพื่อสร้างความเข้าใจ กระบวนการส าหรับ
พนักงาน ฝ่ายรับมือสถานการณ์ควรประเมินความสัมพันธ์กับบุคคลภายนอกที่อาจเก่ียวข้องกับสถานการณ์
เก่ียวกับความมัน่คงปลอดภยัของข้อมูล พร้อมด าเนินการต่างๆ ตามความเหมาะสม เช่น การแก้ไขสญัญา การ
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แก้ไขกระบวนการต่าง ๆ และ/หรือ การฝึกอบรม การปรับปรุงมาตรการความปลอดภยั การเลือกผู้ให้บริการราย
ใหม่ เป็นต้น ขณะเดียวกันบุคคลภายนอกจะต้องมีหน้าที่ตามสญัญาที่จะต้องแจ้งให้คู่สญัญาอีกฝ่ายในบริษัทฯ 
ทราบโดยทนัที หากเกิดสถานการณ์เก่ียวกบัความมัน่คงปลอดภยัของข้อมลู ไม่ว่าจะเป็นสถานการณ์ที่เกิดขึน้จริง
หรือสงสัยว่าจะเกิดขึน้ก็ตาม และคู่สัญญานัน้ควรแนะน าให้ฝ่ายกฎหมายและฝ่ายเทคโนโลยีสารสนเทศของ
องค์กรตน ท าการปรับเปลี่ยนกระบวนการต่าง ๆ ด้วย  

4.16 กรมธรรม์ประกนัภยั 

ฝ่ายรับมือสถานการณ์จะต้องพิจารณากรมธรรม์ประกันภยัที่เก่ียวข้องกับบริษัทฯ (หากมี) เพื่อพิจารณา
เงื่อนไขตามข้อก าหนดในกรมธรรม์ประกันภัยที่ยังคงมีผลบังคับ รวมถึงดูข้อก าหนดในเร่ืองเวลา เนือ้หา และ
รูปแบบของค าชีแ้จงอีกด้วย  
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ภาคผนวก 1 

แบบฟอร์มรายงานสถานการณ์เกี่ยวกับความมั่นคงปลอดภัย 

ค าอธิบายสถานการณ์เกี่ยวกับความ
มั่นคงปลอดภัย 

........................................................................................... 

........................................................................................... 

........................................................................................... 

........................................................................................... 

วันและเวลาที่ได้มีการระบุการพบ
สถานการณ์เกี่ยวกับความมั่นคง
ปลอดภัย 

........................................................................................... 

........................................................................................... 

........................................................................................... 

........................................................................................... 

ผู้ ท่ีระบุเหตุการละเมิดข้อมูลส่วนบุคคล ชื่อ.. ............................................................ .........................  

ต าแหน่ง.. ................................................... ..........................  

ฝ่าย ............................................................ .........................  

ประเทศ ...................................................... ..........................  

ที่อยู่อีเมล  ....................................................................... ......  

หมายเลขโทรศพัท์ ....................................... ..........................  

พนักงานท่ีรายงาน: ชื่อ.. ..................................................................................... 

ต าแหน่ง.. ............................................................................. 

ฝ่าย ............................................................................... ......  

ประเทศ ................................................................................ 

ที่อยู่อีเมล ............................................................................. 

หมายเลขโทรศพัท์ ......................................................... ........  

ระบบที่ได้รับผลกระทบ ........................................................................................... 

........................................................................................... 

........................................................................................... 

........................................................................................... 
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ประเภทบุคคลที่ได้รับผลกระทบ เช่น 
ลูกค้า พันธมิตรทางธุรกิจ พนักงาน           
ผู้ ติดต่อในกรณีฉุกเฉินส าหรับพนักงาน 
ผู้เยาว์ ผู้พิการ 

........................................................................................... 

........................................................................................... 

........................................................................................... 

........................................................................................... 

ประเภทของข้อมูลท่ีได้รับผลกระทบ ........................................................................................... 

........................................................................................... 

........................................................................................... 

........................................................................................... 

รายช่ือผู้ ท่ีได้รับรายงานสถานการณ์
เก่ียวกับความมั่นคงปลอดภัยของข้อมูล
แล้ว 

........................................................................................... 

........................................................................................... 

........................................................................................... 

........................................................................................... 

........................................................................................... 

.......................................................................................... 

กรุณาสง่อีเมลไปยงัที่อยู่อีเมลส าหรับติดต่อฝ่ายรับมือสถานการณ์ที่ให้ไว้ในแนวปฏิบตัินี ้
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ภาคผนวก 2 

สรุปสาระส าคัญของกฎหมายว่าด้วยการแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล - ประเทศไทย 

ล าดับท่ี 

 

กฎหมายว่าด้วยการแจ้งเหตุการ
ละเมิดข้อมูลส่วนบุคคล 

รายละเอียด 

 

1 . พระราชบัญญัติคุ้ มครองข้อมูลส่วน
บุคคล พ.ศ. 2562 (“พรบ. คุ้มครอง
ข้อมูลส่วนบุคคล”) 

• ข้อก าหนดว่าด้วยการแจ้งเตือนตาม พ  .ร . บ. คุ้ มครอง
ข้อมลูสว่นบคุคลมีอยู่ 2 ประเภทด้วยกนั 

1 . หน้าที่ ในการแจ้ง
ต่ อ ห น่ ว ย ง า น
ค ณ ะ ก ร ร ม ก า ร
คุ้มครองข้อมูลส่วน
บุคคล 

2 .หน้าที่ ในการแจ้งให้
เจ้าของข้อมูลส่วนบุคคล
ทราบ 

โดยไม่ล่าช้าภายใน  72 
ชั่วโมงนับตัง้แต่ผู้ รับมือ
สถานการณ์ล าดับแรก
ทราบสถานการณ์1 

โดยไม่ลา่ช้า 

แ จ้งการ เกิด เหตุการ
ละเมิดข้อมลูสว่นบคุคล 

แจ้งให้ทราบเร่ืองการเกิด
เหตุการละเมิดข้อมูลส่วน
บุคคลและมาตรการแก้ไข
เยียวยา 

มี แนว โ น้มก่ อ ใ ห้ เกิ ด
ความเสี่ยงที่จะกระทบ
ต่อสิทธิและเสรีภาพของ
บคุคล 

มีแนวโน้มก่อให้เกิดความ
เสี่ยงสงูที่จะกระทบต่อสิทธิ
และเสรีภาพของบคุคล 

ข้อยกเว้นไม่ ต้องแจ้ง
เหตุการละเมิดข้อมูล

ข้ อ ย ก เ ว้ น ไ ม่ ต้ อ ง แ จ้ ง
เหตุการละเมิดข้อมูลส่วน

 
1 แนะน าให้ปฏิบตัิตามข้อก าหนดในพรบ. คุ้มครองข้อมูลส่วนบุคคล กล่าวคือ แจ้งเหตุการละเมิดข้อมูลส่วนบุคคลโดยไม่ชักช้าภายใน 72 
ชัว่โมงนบัแต่ทราบเหต ุโดยถือว่าขณะที่ผู้จดัการเหตกุารณ์ล าดบัแรกทราบเหตกุารณ์เป็นขณะเดียวกนักบัที่ผู้ควบคมุข้อมลูส่วนบคุคล (บริษัท) 
ทราบเหตกุารณ์ ทัง้นี ้หลกัเกณฑ์การนับเวลาตัง้แต่ทราบเหตสุามารถติดตามการเปลี่ยนแปลงวิธีการนบัเวลาหรือหลกัเกณฑ์เพิ่มเติมใด ๆ ได้
จากหลกัเกณฑ์หรือวิธีการที่คณะกรรมการคุ้มครองข้อมลูส่วนบคุคลอาจประกาศก าหนดในภายหลงั  
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ส่วนบุคคลและวิธีการ
แจ้งสถานการณ์จะมี
ก าหนดไว้ในกฎหมาย
ล าดบัรองต่อไป   

บุ ค ค ล แ ล ะ วิ ธี ก า ร แ จ้ ง
สถานการณ์จะมีก าหนดไว้
ใ น กฎหมายล า ดั บ ร อ ง
ต่อไป   

• “ผูค้วบคมุข้อมูลส่วนบคุคลมีหนา้ทีด่งัต่อไปนี:้ 

(4)…แ จ้ ง เห ตุการละ เมิ ด ข้อ มูล ส่วนบุ คคลแก่
ส านักงานโดยไม่ชักช้าภายในเจ็ดสิบสองช่ัวโมงนับ
แต่ทราบเหตุเท่าที่จะสามารถกระท าได้ เว้นแต่การ
ละเมิดดงักล่าวไม่มีความเสี่ยงที่จะมีผลกระทบต่อสิทธิ
และเสรีภาพของบุคคล ในกรณีที่การละเมิดมีความเสี่ยง
สูงทีจ่ะมีผลกระทบต่อสิทธิและเสรีภาพของบคุคล ให้แจ้ง
เหตุการละเมิดให้เจ้าของข้อมูลส่วนบุคคลทราบ
พร้อมกับแนวทางการเยียวยาโดยไม่ชักช้าด้วย ทัง้นี้
การแจ้งดงักล่าวและข้อยกเว้นให้เป็นไปตามหลักเกณฑ์
และวิธีการทีค่ณะกรรมการประกาศก าหนด ) ”มาตรา  37(  

• “ผู้ควบคุมข้อมูลส่วนบุคคลผู้ใดฝ่าฝืนหรือไม่ปฏิบติัตาม
มาตรา 21 มาตรา 22 มาตรา 24 มาตรา 25 วรรคหน่ึง 
มาตรา 27 วรรคหน่ึงหรือวรรคสอง มาตรา 28 มาตรา 
32 วรรคสอง หรือมาตรา 37 หรือขอความยินยอมโดย
การหลอกลวงหรือท าให้เจ้าของข้อมูลส่วนบุคคลเข้าใจผิด
ในวัตถุประสงค์ หรือไม่ปฏิบัติตามมาตรา 21 ซ่ึงได้
น ามาใช้บงัคบัโดยอนุโลมตามมาตรา 25 วรรคสอง หรือ
ส่งหรือโอนข้อมูลส่วนบคุคลโดยไม่เป็นไปตามมาตรา 29 
วรรคหน่ึงหรือวรรคสามต้องระวางโทษปรับทางปกครอง
ไม่เกินสามล้านบาท ) ”มาตรา 83(  

• “ผูป้ระมวลผลข้อมูลส่วนบคุคลมีหนา้ที ่ดงัต่อไปนี:้ 

(2)…จัดให้มีมาตรการรักษาความมั่นคงปลอดภัยที่
เ หมาะสม  เ พื่ อป้ อ งกันการสูญหาย  เข้ า ถึ ง  ใ ช้  
เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดย
ปราศจากอ านาจหรือโดยมิชอบ รวมทัง้แจ้งให้ผู้ควบคุม
ข้อมูลส่วนบุคคลทราบถึงเหตกุารละเมิดข้อมูลส่วนบคุคล
ทีเ่กิดข้ึน ) ”มาตรา  40(  
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• “ผู้ประมวลผลข้อมูลส่วนบุคคลผู้ใดไม่ปฏิบติัตามมาตรา 
40 โดยไม่มีเหตุอนัควร หรือส่งหรือโอนข้อมูลส่วนบุคคล
โดยไม่เป็นไปตามมาตรา  29 วรรคหน่ึงหรือวรรคสาม 
หรือไม่ปฏิบติัตามมาตรา  37 )5 (ซ่ึงได้น ามาใช้บงัคบัโดย

อนโุลมตามมาตรา 38 วรรคสอง ต้องระวางโทษปรับทาง
ปกครองไม่เกินสามล้านบาท ) ”มาตรา 86(  

2 . พระราชบญัญัติการรักษาความ
ปลอดภยัมัน่คงไซเบอร์ พ.ศ. 2562 
“พ.ร.บ.การรักษาความปลอดภัย
มั่นคงไซเบอร์(” 

• พ.ร.บ. การรักษาความปลอดภยัมัน่คงไซเบอร์ก าหนดให้มี
การรายงานต่อหน่วยงานที่มีอ านาจ โดยเป็นข้อก าหนดที่
น ามาใช้บงัคบักับองค์กรที่มีโครงสร้างพืน้ฐานส าคัญทาง
สารสนเทศ” ตามกฎหมายล าดับรองที่ออกตามมาตรา 

49 ของพระราชบญัญัตินี ้  และส าหรับภยัคกุคามไซเบอร์ที่
มีผลกระทบส าคญั 

• “เม่ือมีเหตภุยัคุกคามทางไซเบอร์เกิดข้ึนอย่างมีนยัส าคญั
ต่อระบบของหน่วยงานโครงสร้างพื้นฐานส าคัญทาง
สารสนเทศ ให้หน่วยงานโครงสร้างพื้นฐานส าคัญทาง
สารสนเทศรายงานต่อส านกังานและหน่วยงานควบคุม
หรือก ากบัดูแล และปฏิบติัการรับมือกบัภยัคุกคามทางไซ
เบอร์ตามที่ก าหนดในส่วนที่  4 ทัง้นี้ คณะกรรมการก ากบั
ดูแลเกี่ยวกบัความมัน่คงปลอดภยัไซเบอร์ (กฎหมายอาจ
ก าหนดหลักเกณฑ์และวิธีการการรายงานด้วยก็ได้ )” 
(มาตรา 57) 

•  “ หน่วยงานโครงสร้างพืน้ฐานส าคญัทางสารสนเทศใดไม่
รายงานเหตภุยัคุกคามทางไซเบอร์ตามมาตรา  57 โดยไม่
มีเหตอุนัสมควร ต้องระวางโทษปรับไม่เกินสองแสนบาท”           
(มาตรา 37)  
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ภาคผนวก 3 

แนวทางกฎหมายว่าด้วยการแจ้งเหตุการละเมิดข้อมูลส่วนบุคคล 

1.  แนวทางในการพิจารณาก าหนด - พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล  

ฝ่ายรับมือสถานการณ์จะต้องวิเคราะห์ลกัษณะ ขอบข่าย และความรุนแรงของสถานการณ์เก่ียวกบัความ
มั่นคงปลอดภัยของข้อมูลตามทิศทางและแนวทางที่เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลให้ค าแนะน า ซึ่งควรท า
เป็นรายกรณีไป โดยพิจารณาจากชดุค าถามต่อไปนี ้

หมายเหต:ุ ในทกุกรณี ฝ่ายรับมือสถานการณ์จะตอ้งตรวจสอบว่า หน่วยงานทีมี่อ านาจไดอ้อกกฎหมายล าดบัรอง
หรือแนวทางปฏิบติัเกี่ยวกบัการละเมิดข้อมูลส่วนบคุคลและการประเมินความเสีย่งแล้วหรือไม่ หากมีการออกออก
กฎหมายล าดบัรองหรือแนวทางปฏิบติัแล้วจะตอ้งน ามาพิจารณาร่วมกบัชดุค าถามต่อไปนี้ 

ค าถามท่ี 1: สถานการณ์เกี่ยวกบัความมัน่คงปลอดภยัของข้อมูลนีเ้กี่ยวข้องกบั “ข้อมูลส่วนบคุคล” ตาม
ค านิยามในพ.ร.บ. คุม้ครองข้อมูลส่วนบคุคลหรือไม่ 

(หากใช่ กรุณาอ่านค าถามต่อไป) 

ค าถามที่ 2: สถานการณ์เกี่ยวกบัความมัน่คงปลอดภยัของข้อมูลเกี่ยวกบัการท าลาย สูญหาย หรือแก้ไข
โดยอุบติัเหตุหรือโดยมิชอบด้วยกฎหมาย หรือการเปิดเผยหรือเข้าถึงข้อมูลส่วนบุคคลที่รับส่ง จัดเก็บ 
หรือประมวลผล โดยการเปิดเผยหรือเข้าถึงนัน้ไม่ได้รับอนุญาตใช่หรือไม่ (การ “ละเมิดข้อมูลส่วน
บคุคล”)  

(หากใช่ กรุณาอ่านค าถามต่อไป) 

ค าถามท่ี 3: การละเมิดข้อมูลส่วนบุคคลดังกล่าวอาจก่อให้เกิดความเสี่ยงที่จะกระทบต่อสิทธิและ
เสรีภาพของบคุคลตามแนวทางดงักล่าวหรือไม่ 

(หมายเหตุ: การประเมินความเสี่ยงควรพิจารณาจากกฎหมายล าดบัรองหรือแนวทางปฏิบติัหากมีการ
ออกกฎหมายล าดบัรองหรือแนวทางปฏิบติัแล้ว เช่น การประเมินผลกระทบด้านการคุ้มครองข้อมูลส่วน
บคุคล เป็นตน้) 

(หากใช่ กรุณาอ่านค าถามต่อไป)  

ค าถามท่ี 4: มีกฎหมายล าดบัรองใดที่ยกเว้นให้ไม่ต้องรายงานต่อส านกังานคณะกรรมการคุ้มครอง
ข้อมูลส่วนบคุคลหรือไม่ หากมี ข้อยกเวน้นัน้น ามาใช้บงัคบัไดห้รือไม่ 

(หากค าตอบข้อ 4 คือไม่มีข้อยกเว้นหรือข้อยกเว้นที่มีไม่สามารถน ามาใช้บังคบัแก่กรณีได้ ฝ่ายรับมือ
สถานการณ์จะตอ้งพิจารณาจดัท ารายงานต่อส านกังานคณะกรรมการคุม้ครองข้อมูลส่วนบคุคล)   
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ฝ่ายรับมือสถานการณ์ด าเนินการตามค าถามข้อถัดไป เพื่อพิจารณาว่าจ าเป็นต้องแจ้งเจ้าของข้อมลูส่วน
บคุคลด้วยหรือไม่ 

ค าถามท่ี 5: มีความเป็นไปได้ทีค่วามเสีย่งนัน้จะพิจารณาได้ว่าเป็นความเสีย่งสูงทีจ่ะกระทบต่อสิทธิและ
เสรีภาพของบคุคลหรือไม่  

แนวทางการประเมินความเสี่ยง – ในการพิจารณาว่ามีความเสี่ยงสูงนัน้จะต้องพิจารณาตามรายการ
ต่อไปนีเ้ป็นรายกรณีไป 

• ประเภท (ความละเอียดอ่อน) ของข้อมลูส่วนบุคคลที่เก่ียวกับสถานการณ์เก่ียวกับความมั่นคง
ปลอดภยัของข้อมลูนัน้ 

• ปริมาณข้อมลูสว่นบคุคล 

• จ านวนเจ้าของข้อมลูสว่นบคุคลที่ได้รับผลกระทบ 

• ประเภทของการละเมิดข้อมลู 

• ความสามารถในการระบถุึงตวัตนของบคุคลได้โดยง่าย 

• ลกัษณะพิเศษของผู้ที่ได้รับผลกระทบ (เช่น กลุม่ที่มีความอ่อนไหว) 

• ลกัษณะพิเศษของผู้ควบคมุข้อมลูสว่นบคุคล 

(หมายเหตุ: การประเมินความเสี่ยงควรพิจารณาจากกฎหมายล าดับรองหรือแนวทางปฏิบตัิหากมีการ
ออกกฎหมายล าดบัรองหรือแนวทางปฏิบตัิแล้ว) 

ค าถามท่ี 6 : มีกฎหมายล าดบัรองใดที่ยกเว้นให้ไม่ต้องแจ้งต่อเจ้าของข้อมูลส่วนบุคคลหรือไม่ หากมี 
ข้อยกเวน้นัน้น ามาใช้บงัคบัไดห้รือไม่ 

(หากค าตอบข้อ 6 คือไม่มีข้อยกเว้น หรือข้อยกเว้นที่มีไม่สามารถบังคับใช้แก่กรณีได้ ฝ่ายรับมือ
สถานการณ์จะต้องพิจารณา (1) รายงานต่อส านกังานคณะกรรมการคุ้มครองข้อมูลส่วนบคุคล และ (2) 
แจ้งต่อเจ้าของข้อมูลส่วนบคุคล  

2.  แนวทางในการพิจารณาก าหนด – พ.ร.บ. การรักษาความปลอดภัยมั่นคงไซเบอร์ 

ฝ่ายรับมือสถานการณ์จะต้องวิเคราะห์ลกัษณะ ขอบข่าย และความรุนแรงของสถานการณ์เก่ียวกบัความ
มัน่คงปลอดภยัของข้อมลูตามทิศทางและแนวทางตามที่เจ้าหน้าที่คุ้มครองข้อมลูสว่นบคุคลให้ค าแนะน า ซึ่งควร
ท าเป็นรายกรณีไป โดยพิจารณาจากชดุค าถามต่อไปนี ้ 
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หมายเหตุ: ในทุกกรณี จะต้องตรวจสอบว่า หน่วยงานที่มีอ านาจได้ออกกฎหมายล าดบัรองหรือแนวทางปฏิบติั
เกี่ยวกบัโครงสร้างพืน้ฐานส าคญั การละเมิดข้อมูลส่วนบุคคล และการประเมินความเสี่ยงแล้วหรือไม่ หากมีการ
ออกออกกฎหมายล าดบัรองหรือแนวทางปฏิบติัแล้วจะตอ้งน ามาพิจารณาร่วมกบัชดุค าถามต่อไปนี ้

ค าถามท่ี 1: มีกฎหมายล าดบัรองใดที่ก าหนดหลกัเกณฑ์ของหน่วยงานโครงสร้างพืน้ฐานส าคญัหรือไม่ 
หากมีบริษัทฯ เป็นไปตามหลกัเกณฑ์ใด 

(หากใช่ กรุณาอ่านค าถามต่อไป)  

ค าถามท่ี 2: สถานการณ์เกี่ยวกบัความมัน่คงปลอดภยัของข้อมูลถือนีเ้ป็น “ภยัคกุคามทางไซเบอร์” ตาม
ค านิยามในพ.ร.บ. การรักษาความปลอดภยัมัน่คงไซเบอร์หรือไม่ 

(หากใช่ กรุณาอ่านค าถามต่อไป)  

ค าถามท่ี 3: มีกฎหมายล าดบัรองใดทีก่ าหนดหลกัเกณฑ์ภยัคุกคามทางไซเบอร์ที่มี “นยัส าคญั” หรือไม่ 
หากมี สถานการณ์เกี่ยวกบัความมัน่คงปลอดภยัของข้อมูลนีเ้ป็นไปตามหลกัเกณฑ์ใด 

(หากมี ฝ่ายรับมือสถานการณ์จะต้องพิจารณาจดัท ารายงานต่อคณะกรรมการความมัน่คงปลอดภัยไซ
เบอร์แห่งชาติ (กมช.) และคณะกรรมการก ากบัดูแลเกี่ยวกบัความมัน่คงปลอดภยัไซเบอร์ (กกม.) ตาม
กฎหมาย 

หมายเหตุ: ควรระบุแนวทางการประเมินความเสี่ยงตามกฎหมายหรือระเบียบเฉพาะส่วนธุรกิจ (ถ้ามี) เพ่ิมเติม 
และควรปรับปรุงแนวทางการประเมินความเสีย่งนี้ให้เป็นข้อมูลล่าสดุเป็นครั้งคราว
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ภาคผนวก 4 

แผนผังขัน้ตอนการรายงานและรับมือสถานการณ์เก่ียวกับความมั่นคงปลอดภัยของข้อมูล 
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ภาคผนวก 5 

ตัวอย่างสถานการณ์ที่จะต้องรายงานแก่ฝ่ายรับมือสถานการณ์ 

สถานการณ์ต่อไปนีเ้ป็นเพียงตวัอย่างบางสว่นซึง่มีลกัษณะจะต้องรายงานแก่ฝ่ายรับมือสถานการณ์ 

• การโจรกรรมหรือสญูหายของคอมพิวเตอร์ คอมพิวเตอร์แล็ปท็อป โทรศพัท์สมาร์ตโฟน อปุกรณ์
บนัทกึข้อมลูแบบพกพา (Thumb Drive) หรืออปุกรณ์บนัทกึข้อมลูอื่นที่เป็นของบริษัทฯ หรือของ
พนกังานที่ใช้อปุกรณ์ดงักลา่วบนัทกึข้อมลูที่เก่ียวข้องกบับริษัทฯ 

• การบกุรุกหรือโจรกรรมภายในสถานที่ท างานของบริษัทฯ   

• เม่ือมีการโจมตีซึง่อาจกระท าผ่านระบบคอมพิวเตอร์หรือด้วยวิธีการอื่นที่ก่อให้เกิดความเสี่ยงต่อ
ฐานข้อมลู คอมพิวเตอร์ เครือข่าย การติดต่อสื่อสารของบริษัทฯ ฯลฯ 

• เมื่อพนักงานได้เห็น ใช้ เข้าถึง หรือเปิดเผยข้อมูล แฟ้มข้อมูล หรือฐานข้อมูลนอกเหนือจาก
ขอบเขตหน้าที่ที่ได้รับมอบหมาย  

• เมื่อมีบุคคลภายนอก/ผู้ ให้บริการภายนอก (Third Party/Outsourcing) กระท าผิดสญัญาห้าม
เปิดเผยข้อมลูหรือสญัญาการรักษาความลบั 

• สถานการณ์ใดที่กลา่วมาข้างต้นซึง่เก่ียวเนื่องกบัผู้ขายหรือผู้ให้บริการอื่นของบริษัทฯ
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ภาคผนวก 6 

รายละเอียดการติดต่อผู้รับมือสถานการณ์ล าดับแรก 

บุคคลที่เกี่ยวข้อง 

ฝ่ายงานท่ีเกิดเหตุสงสัยว่าเกิดเหตุ (1) ผู้บงัคบับญัชาสงูสดุตามสายงาน 

(2) พนกังานผู้ที่เก่ียวข้อง 

เจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคล (1) นางสาวหสัยา นุ่นแจ้ง  

ต าแหน่งรองผู้อ านวยการฝ่ายกฎหมายและก ากบัดแูล  

อีเมล : hassaya.n@ucity.co.th 

โทรศพัท์ : 02-2738838 

(2) นายชยักฤษ มงคลสกัวานนท์  

ต าแหน่งผู้จดัการอาวโุสฝ่ายเทคโนโลยีสารสนเทศ     

อีเมล : chaikrit.m@ucity.co.th  

โทรศพัท์ : 02-2738838 

ฝ่ายเทคโนโลยีสารสนเทศ นายชยักฤษ มงคลสกัวานนท์  
ต าแหน่งผู้จดัการอาวโุสฝ่ายเทคโนโลยีสารสนเทศ     
อีเมล : chaikrit.m@ucity.co.th  

โทรศพัท์ : 02-2738838 

ฝ่ายกฎหมาย นางสาวหสัยา นุ่นแจ้ง  
ต าแหน่งรองผู้อ านวยการฝ่ายกฎหมายและก ากบัดแูล  
อีเมล : hassaya.n@ucity.co.th 
โทรศพัท์ : 02-2738838 

คณะท างานข้อมูลส่วนบุคคล (1) นายอภินนัท์  อู่ทอง  
ต าแหน่งผู้อ านวยการ - ฝ่ายบริหารทรัพย์สิน 
อีเมล : apinant.u@ucity.co.th 
โทรศพัท์ : 02-2738838 
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(2)  นางสาวณฐิัตา  มาปัด     
ต าแหน่งผู้จดัการอาวโุส - ฝ่ายทรัพยากรมนษุย์  
อีเมล : nattita.m@ucity.co.th 
โทรศพัท์ : 02-2738838 

(3) นางสาวทศัลียา  สงัขสวุรรณ์   
ต าแหน่งผู้จดัการอาวโุส - ฝ่ายบญัชี 
อีเมล : thatsaleya.s@ucity.co.th 
โทรศพัท์ : 02-2738838 

(4) นายธันว์  เชาวน์นิรัติศยั   
ต าแหน่งผู้จดัการ - ฝ่ายจดัซือ้จดัจ้าง 
อีเมล : thun.c@ucity.co.th 

โทรศพัท์ : 02-2738838 
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ภาคผนวก 7 

รายละเอียดการติดต่อฝ่ายรับมือสถานการณ์   

บุคคลที่เกี่ยวข้อง 

ผู้ รับมือสถานการณ์ล าดับแรก 

ฝ่ายเทคโนโลยีสารสนเทศ นายชยักฤษ มงคลสกัวานนท์  
ต าแหน่งผู้จดัการอาวโุสฝ่ายเทคโนโลยีสารสนเทศ     
 อีเมล : chaikrit.m@ucity.co.th  

 โทรศพัท์ 02-2738838 

ฝ่ายกฎหมาย นางสาวหสัยา นุ่นแจ้ง  
ต าแหน่งรองผู้อ านวยการฝ่ายกฎหมายและก ากบัดแูล  
อีเมล : hassaya.n@ucity.co.th 
 โทรศพัท์ 02-2738838  

คณะท างานข้อมูลส่วน
บุคคล 

(1) นายอภินนัท์  อู่ทอง  
ต าแหน่งผู้อ านวยการ - ฝ่ายบริหารทรัพย์สิน 
อีเมล : apinant.u@ucity.co.th 
โทรศพัท์ : 02-2738838 

(2) นางสาวณฐิัตา  มาปัด     
ต าแหน่งผู้จดัการอาวโุส - ฝ่ายทรัพยากรมนษุย์  
อีเมล : nattita.m@ucity.co.th 
โทรศพัท์ : 02-2738838 

(3) นางสาวทศัลียา  สงัขสวุรรณ์   
ต าแหน่งผู้จดัการอาวโุส - ฝ่ายบญัชี 
อีเมล : thatsaleya.s@ucity.co.th 
โทรศพัท์ : 02-2738838 

(4) นายธันว์  เชาวน์นิรัติศยั   
ต าแหน่งผู้จดัการ - ฝ่ายจดัซือ้จดัจ้าง 
อีเมล : thun.c@ucity.co.th 
โทรศพัท์ : 02-2738838 
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ภาคผนวก 8 

การพิจารณาระดับความรุนแรงของเหตุการละเมิดข้อมูลส่วนบุคคลและการรับมือ 

ฝ่ายรับมือสถานการณ์พิจารณาระดบัความรุนแรงของเหตกุารละเมิดข้อมลูสว่นบุคคลจากระดบัความเสี่ยงที่
จะมีผลกระทบต่อสิทธิและเสรีภาพของบคุคล (“ความเสี่ยง”) 

ความเสี่ยง การแจ้ง 

ไม่มีความเสี่ยง ไม่ต้องแจ้ง 

มีความเสี่ยง แจ้งส านกังานคณะกรรมการคุ้มครองข้อมลูสว่นบคุคล 

ไม่ต้องแจ้งเจ้าของข้อมลูสว่นบคุคล 

มีความเสี่ยงสงู แจ้งส านกังานคณะกรรมการคุ้มครองข้อมลูสว่นบคุคล 

แจ้งเจ้าของข้อมลูสว่นบคุคล 

ตัวอย่างกรณีเหตุการละเมิดข้อมูลส่วนบุคคลท่ีมีความเสี่ยงสูง 

ได้แก่ กรณีที่เหตุการละเมิดข้อมูลส่วนบุคคลนัน้ ส่งผลกระทบต่อสิทธิและเสรีภาพของเจ้าของข้อมูลส่วน
บุคคล ไม่ว่าเหตกุารละเมิดดงักล่าวจะส่งผลให้เกิดความเสียหายทางกายภาพ ความเสียหายต่อทรัพย์สิน หรือความ
เสียหายที่ไม่ใช่ทรัพย์สิน เช่น ก่อให้เกิดการเลือกปฏิบัติ การขโมยอัตลกัษณ์หรือการฉ้อโกง การสูญเสียทางการเงิน 
หรือความเสียหายต่อชื่อเสียง 

ในการพิจารณาว่ามีความเสี่ยงสงูนัน้จะต้องพิจารณาตามรายการต่อไปนีเ้ป็นรายกรณีไป 

• เหตุการละเมิดข้อมูลส่วนบุคคลเก่ียวข้องต่อข้อมูลส่วนบุคคลที่อ่อนไหว 2 (Sensitive Data)              
ซึ่งรวมถึงข้อมลูส่วนบุคคลเก่ียวกับเชือ้ชาติ เผ่าพนัธุ์ ความคิดเห็น ทางการเมือง ความเชื่อในลทัธิ 
ศาสนาหรือปรัชญา พฤติกรรมทางเพศ ประวัติอาชญากรรม ข้อมูลสุขภาพ ความพิการ ข้อมูล
สหภาพแรงงาน ข้อมลูพนัธุกรรม ข้อมลูชีวภาพ เป็นต้น ก็จะถือว่าเหตกุารละเมิดข้อมลูส่วนบุคคล
ดงักลา่วมีความเสี่ยงสงู 

• ปริมาณข้อมลูสว่นบคุคล 

 
2 ข้อมลูส่วนบุคคลที่อ่อนไหว (Sensitive Data) ได้แก่ ข้อมลูส่วนบุคคลเกี่ยวกบัเชือ้ชาติ เผ่าพนัธ์ุ ความคิดเห็น ทางการเมือง ความเชื่อในลทัธิ 
ศาสนาหรือปรัชญา พฤติกรรมทางเพศ ประวติัอาชญากรรม ข้อมลูสขุภาพ ความพิการ ข้อมลูสหภาพแรงงาน ข้อมลูพนัธุกรรม ข้อมลูชีวภาพ 
(มาตรา 26 แห่งพระราชบญัญัติคุ้มครองข้อมลูส่วนบุคคล) 
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• จ านวนเจ้าของข้อมลูสว่นบคุคลที่ได้รับผลกระทบ 

• ประเภทของการละเมิดข้อมลู 

• ความสามารถในการระบถุึงตวัตนของบคุคลได้โดยง่าย 

• ลักษณะพิเศษของผู้ ที่ได้รับผลกระทบ  ) เช่น กลุ่มที่มีความอ่อนไหว ได้แก่  ผู้ เยาว์ หรือผู้ ไ ร้
ความสามารถหรือเสมือนไร้ความสามารถ) 

• ลกัษณะพิเศษของผู้ควบคมุข้อมลูสว่นบคุคล 

(หมายเหตุ: การประเมินความเสี่ยงสามารถพิจารณาจากกฎหมายล าดบัรองหรือแนวทางปฏิบัติ หากมีการออก
กฎหมายล าดบัรองหรือแนวทางปฏิบติัแล้ว) 
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ภาคผนวก 9 
ตวัอย่างการประเมินความเสี่ยงของการละเมิดข้อมลูสว่นบคุคล 

 
รายละเอียดดังต่อไปนีเ้ป็นตัวอย่างแนวทางในการประเมินความเสี่ยงในการแจ้งเหตุการละเมิดข้อมลูส่วน

บุคคลต่อส านกังานคณะกรรมการคุ้มครองข้อมลูสว่นบุคคลและเจ้าของข้อมลูสว่นบคุคล เพื่อพิจารณาว่าการละเมิด
ข้อมลูส่วนบุคคลนัน้มีความเสี่ยงที่จะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคลเพียงใด และความเสี่ยงในระดบัใดที่
ต้องแจ้งเหตกุารละเมิดข้อมลูสว่นบคุคลแก่ส านกังานคณะกรรมการคุ้มครองข้อมลูส่วนบคุคลหรือความเสี่ยงในระดบั
ใดที่ต้องแจ้งต่อเจ้าของข้อมลูสว่นบคุคล 
 

 
ล าดับ ตัวอย่าง แจ้งเหตุแก่ สคส. 

แจ้งเหตุแก่
เจ้าของข้อมูล
ส่วนบุคคล 

เหตุผล 

1. พนกังานจดัเก็บข้อมลูสว่น
บคุคลส ารองไว้ใน USB Drive 
โดยมีการเข้ารหสัด้วยเทคโนโลยี
ที่น่าเชื่อถือ ต่อมา USB Drive 
ดงักลา่วสญูหายไป 

ไม่ต้องแจ้ง ไม่ต้องแจ้ง ความเสี่ยงต ่า เนื่องจากเม่ือ มีการ
เข้ารหสัด้วยมาตรการทางเทคโนโลยีที่
น่าเชื่อถือแล้ว ข้อมลูดงักลา่วไม่
สามารถเปิดใช้งานได้ การที่ USB 
Drive สญูหายไปจึงไม่มีความเสี่ยงกบั
เจ้าของข้อมลูสว่นบคุคล 

2. บริษัทให้บริการจดัเก็บข้อมลู
สว่นบคุคลในระบบออนไลน์ 
ต่อมาเกิดภยัคกุคามทางไซเบอร์ 
สง่ผลให้ข้อมลูสว่นบคุคลร่ัวไหล
จากระบบคอมพิวเตอร์ของ
บริษัท 

ต้องแจ้ง ต้องแจ้ง เนื่องจากข้อมลูสว่นบคุคลดงักลา่วอยู่
ในสภาพที่ใช้งานได้และสามารถระบุ
ตวับคุคลได้ การที่เกิดภยัคกุคามทาง 
ไซเบอร์อาจจะก่อให้เกิดปัญหาและ
ผลกระทบซึง่เกิดความเสียหายต่อ
เจ้าของข้อมลูสว่นบคุคลจ านวนมาก 

3. ระบบไฟฟ้าใน call center ของ
บริษัทขดัข้อง โดยไฟดบัชัว่คราว 
สง่ผลให้ระบบคอมพิวเตอร์และ
อปุกรณ์คอมพิวเตอร์ของบริษัท
ไม่สามารถให้บริการได้ชัว่คราว 

ไม่ต้องแจ้ง ไม่ต้องแจ้ง ข้อมลูสว่นบคุคลดงักลา่วไม่อยู่ใน
สภาพพร้อมใช้งาน เนื่องจากปัญหา
ทางด้านเทคโนโลยี เม่ือระบบไฟฟ้า
กลบัมาเหมือนเดิม ข้อมลูสว่นบคุคล
ดงักลา่วก็สามารถใช้งานได้ จึงไม่ถือ
ว่าเป็นกรณีการละเมิดข้อมลูสว่น
บคุคลที่มีความเสี่ยงที่จะมีผลกระทบ
ต่อสิทธิและเสรีภาพของบคุคล 
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ล าดับ ตัวอย่าง แจ้งเหตุแก่ สคส. 

แจ้งเหตุแก่
เจ้าของข้อมูล
ส่วนบุคคล 

เหตุผล 

4. บริษัทถกูภยัคกุคามทางไซเบอร์ 
โดยถกูโจมตีจากมลัแวร์เรียกค่า
ไถ่ (Ransomware) ข้อมลูสว่น
บคุคลทัง้หมดของบริษัทถกู
เข้ารหสัโดย ผู้โจมตี (hacker) 
และไม่มีข้อมลูส ารอง จึงไม่
สามารถที่จะเข้าถึงและใช้งาน
ข้อมลูดงักลา่วได้ 

ต้องแจ้ง ต้องแจ้ง เนื่องจากข้อมลูสว่นบคุคลดงักลา่วอยู่
ในสภาพที่สามารถระบตุวับคุคลได้ 
และการถกู โจมตีจากมลัแวร์เรียกค่า
ไถ่ ท าให้ข้อมลูดงักลา่วไม่อยู่ในสภาพ
ที่พร้อมใช้งาน และไม่มีข้อมลูส ารอง 
นอกจากนี ้ยงัอาจ ก่อให้เกิดความ
เสียหายต่อธุรกิจของบริษัท รวมถึงตวั
เจ้าของข้อมลูสว่นบคุคล จึงต้องแจ้ง
เหต ุ

5. บริษัทได้รับการติดต่อจากลกูค้า 
1 ราย ว่าได้รับใบแจ้งหนีเ้รียก
เก็บเงินของบคุคลที่ไม่รู้จกั 
บริษัทท าการตรวจสอบแล้ว
ภายใน 24 ชัว่โมง พบว่า มีการ
ร่ัวไหลของข้อมลูสว่นบคุคล
จ านวน 10 ราย 

ต้องแจ้ง ต้องแจ้งเฉพาะ
เจ้าของข้อมลูสว่น
บคุคล 10 รายที่
ข้อมลูได้มีการ
ร่ัวไหล 

เนื่องจากข้อมลูดงักลา่วเป็นข้อมลูที่
ร่ัวไหลออกไปจริง ในเบือ้งต้นมี
ผลกระทบเฉพาะผู้ที่ถกูเรียกเกบ็เงิน
ตามใบแจ้งหนี ้อย่างไรก็ตาม บริษัทใน
ฐานะผู้ควบคมุข้อมลูสว่นบคุคล
จะต้องด าเนินการตรวจสอบเพิ่มเติมว่า
มีบคุคลอื่นใดที่ข้อมลูรั่วไหลออกไป
ภายนอกหรือไม่ หากพบจะต้องแจ้ง
เพิ่มเติม 

6. บริษัทให้บริการซือ้ขายสินค้า
ออนไลน์ทัว่ประเทศ ต่อมา
บริษัทถกูโจมตีจากภยัคกุคาม
ทางไซเบอร์ โดยข้อมลูรายชื่อ
ลกูค้า รหสัผ่าน และประวตัิการ
ซือ้สินค้าถกูเข้าถึงและน าไป
โพสต์บนอินเทอร์เน็ต 

ต้องแจ้ง ต้องแจ้งลกูค้าของ
บริษัทในสว่นที่มี
ข้อมลูรั่วไหลบน
อินเทอร์เน็ต 

ข้อมลูที่มีการรั่วไหลบนอินเทอร์เน็ต ซึง่
ถกูโจมต ีเป็นการกระท าความผิดตาม
กฎหมายว่าด้วยการกระท าความผิด
เก่ียวกบัคอมพิวเตอร์ ข้อมลูที่ร่ัวไหล
ประกอบด้วยรายชื่อและข้อมลูส าคญั
ของลกูค้า จึงจ าเป็นต้องแจ้งเหตแุก่
ลกูค้า เพราะมีความเสี่ยงสงูที่ข้อมลู
ดงักลา่วจะถกูน าไปท าธุรกรรมที่ผิด
กฎหมาย 

7. บริษัทเป็นเว็บไซต์ผู้ให้บริการ 
Web Hosting ทีรั่บจ้าง

ต้องแจ้งผู้ ว่าจ้างซึง่
เป็นผู้ควบคมุข้อมลู

ผู้ ว่าจ้างซึง่เป็นผู้
ควบคมุข้อมลูสว่น

ในเบือ้งต้นเป็นเพียงข้อผิดพลาดของ
โปรแกรมที่ท าให้เข้าถึงข้อมลูสว่น
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ล าดับ ตัวอย่าง แจ้งเหตุแก่ สคส. 

แจ้งเหตุแก่
เจ้าของข้อมูล
ส่วนบุคคล 

เหตุผล 

ประมวลผลข้อมลูสว่นบคุคล
จากผู้ ว่าจ้าง เกิดปัญหา
ข้อผิดพลาดของโปรแกรมใน
การตรวจสอบสิทธิการเข้าถึง 
ท าให้ลกูค้าไม่สามารถเข้าใช้
บริการได้ 
 
(ข้อสงัเกต: ในกรณีนีบ้ริษัทเป็น
ผูป้ระมวลผลข้อมูลส่วนบคุคล 
ทีท่ าตามค าสัง่ของผูว่้าจ้างซ่ึง
เป็นผูค้วบคมุส่วนบคุคล) 

สว่นบคุคล  เพื่อให้ผู้
ว่าจ้างได้แจ้ง
ส านกังานฯ  ต่อไป
เนื่องจากมี
ผลกระทบต่อกลุม่
ลกูค้าพอสมควร 
เพราะปัญหา
ดงักลา่วท าให้ กลุม่
ลกูค้าไม่สามารถ
เข้าถึงข้อมลูสว่น
บคุคลได้ 

บคุคล ไม่ต้องแจ้ง
เจ้าของข้อมลูสว่น
บคุคลที่ไม่ได้รับ
ผลกระทบ 
เนื่องจากยงัไม่เกิด
ปัญหา 

บคุคลไม่ได้ ซึง่จากการสอบสวนยงัไม่
ปรากฏว่าม ีภยัคกุคามทางไซเบอร์แต่
อย่างใด อย่างไรก็ตาม ผู้ควบคมุข้อมลู
สว่นบคุคล (ผู้ ว่าจ้าง) และผู้
ประมวลผลข้อมลูสว่นบคุคล (บริษัท) 
ต้องตรวจสอบข้อเท็จจริงเพิ่มเติม หาก
พบว่าระบบถกูโจมตีจากภยัคกุคาม
ทางไซเบอร์ บริษัทซึง่เป็นเว็บไซต์ผู้
ให้บริการ Web Hosting ต้องรีบแจ้ง
ผู้ ว่าจ้างซึง่เป็นผู้ควบคมุข้อมลูสว่น
บคุคล และผู้ ว่าจ้างต้องรีบแจ้งทัง้
ส านกังานฯ และเจ้าของข้อมลูสว่น
บคุคลต่อไป 

8. ฝ่าย HR ของบริษัทถกูภยั
คกุคามทางไซเบอร์ โดยการ
โจมตีระบบจาก hacker ท า
ให้ผลตรวจสขุภาพประจ าปีของ
พนกังานไม่สามารถเข้าถึงได้
เป็นเวลา 30 ชัว่โมง 

ต้องแจ้ง เนื่องจาก
ข้อมลูผลตรวจ
สขุภาพของ
พนกังานเป็นข้อมลู
สว่นบคุคลที่มีความ
อ่อนไหว และ
สามารถระบตุวั
บคุคลได้ 

ต้องแจ้ง เนื่องจาก
ข้อมลูสว่นบคุคลที่
มีความอ่อนไหว ผู้
ที่ไม่หวงัดีอาจ
น าไปใช้ในการ
กระท าความผิด
หรือมีผลกระทบต่อ
สิทธิและเสรีภาพ
ของเจ้าของข้อมลู
สว่นบคุคลได้ 

เนื่องจากข้อมลูที่ถกูละเมิดดงักลา่ว
รวมถึงข้อมลูสขุภาพด้วย เป็นข้อมลู
สว่นบคุคลที่มีความอ่อนไหว จงึ
จ าเป็นต้องแจ้งเหต ุและตรวจสอบ
ข้อมลูเพิ่มเติม 

9. โรงเรียนแห่งหนึ่งเกิดความ
ผิดพลาดในการสง่ข้อมลูของ
นกัเรียนจ านวนมากทางอีเมลไป
ยงัผู้ รับเหมาในการให้บริการ
ขนสง่สินค้าของโรงเรียน ไม่ใช่
ผู้ปกครองนกัเรียน 

ต้องแจ้ง ต้องแจ้ง เนื่องจากการสง่ข้อมลูดงักลา่วไม่มีการ
เข้ารหสั และเป็นข้อมลูสว่นบคุคลของ
บคุคลจ านวนมาก ซึง่อาจมีทัง้ข้อมลู
สว่นบคุคลทัว่ไปและข้อมลูสว่นบคุคล
ที่มีความอ่อนไหว ซึง่ผู้ รับเหมาอาจจะ
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ล าดับ ตัวอย่าง แจ้งเหตุแก่ สคส. 

แจ้งเหตุแก่
เจ้าของข้อมูล
ส่วนบุคคล 

เหตุผล 

น าข้อมลูดงักลา่วไปใช้โดยมิชอบและ
ก่อให้เกิดความเสียหายได้ 

10. บริษัทท าการตลาดแบบตรงโดย
การสง่ข้อมลูสว่นบคุคลไปยงั
ลกูค้าแต่ละราย แต่ด้วยความ
ผิดพลาด จึงมีการใสท่ี่อยู่ของ
บคุคลที่รับอีเมลทัง้ 100 คน เข้า
ไปในช่อง To หรือ Cc ท าให้ผู้ รับ
อีเมลเห็นอีเมลที่มีข้อมลูสว่น
บคุคลของลกูค้าคนอื่น 

ต้องแจ้ง เนื่องจาก
เป็นการสง่ข้อมลู
ของเจ้าของข้อมลู
สว่นบคุคลจ านวน
มาก จึงจ าเป็นต้อง
แจ้งเหต ุแต่หาก
ข้อมลูดงักลา่วมีการ
เข้ารหสัโดย
เทคโนโลยีที่
น่าเชื่อถือ อาจได้รับ
ยกเว้นไม่ต้องแจ้ง
เหต ุ

ต้องแจ้ง เนื่องจาก
ข้อมลูสว่นบคุคล
ในอีเมลดงักลา่ว
อาจถกูน าไปใช้ 
และก่อให้เกิด
ความเสียหายต่อ
เจ้าของข้อมลูสว่น
บคุคลภายหลงัได้ 

การพิจารณาว่าจะต้องแจ้งเหตแุก่
เจ้าของข้อมลูสว่นบคุคลหรือไม่ อาจ
ขึน้อยู่กบัปริมาณของข้อมลูสว่นบคุคล
ที่สง่ออกไป และลกัษณะของข้อมลู
ด้วย หากมีการเข้ารหสัข้อมลูดงักลา่ว
ทัง้หมด อาจถือว่ามีความเสี่ยงต ่า ไม่
จ าเป็นต้องแจ้งเหต ุ
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